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Global Secure Access
Praxis-Checkliste:

// Wie gut ist Ihre Umgebung geschützt?

Setzen Sie neben MFA zusätzliche
Schutzmaßnahmen für den Zugriff
auf Microsoft 365 ein?

// Wenn Sie mehr als 2–3 Fragen mit „Nein“ beantworten, besteht ein
erhöhtes Risiko, dass Ihre Umgebung anfällig für Token-basierte Angriffe
ist und es besteht Handlungsbedarf.

Werden Zugriffe auch nach der
Anmeldung (während der Session)
kontinuierlich überprüft und
eingeschränkt?

Ist der Zugriff auf Microsoft 365 auf
definierte und kontrollierte
Netzwerkpfade beschränkt?

Ist sichergestellt, dass Benutzer
nicht von beliebigen Netzwerken
(z. B. Hotel-WLAN, öffentliche
Netze) auf Microsoft 365 zugreifen
können?

Nutzen Sie eine durchgängige
Kontrolle und Steuerung des
Datenverkehrs zu Microsoft 365
(z. B. via Global Secure Access)?

Setzen Sie mehr als nur IP- oder
Länderrestriktionen zur
Zugriffskontrolle ein?

Gibt es technische Maßnahmen, die
verhindern, dass ein Token
außerhalb seines ursprünglichen
Kontexts genutzt wird?

Haben Sie vollständige Transparenz
darüber, über welchen
Netzwerkpfad und Kontext auf
Microsoft 365 zugegriffen wird?
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